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2019年 12月 19日 

株式会社日立ソリューションズ 

 

IaaSや PaaSの安全な利用を支援する 

「クラウドワークロードセキュリティサービス」を販売開始 
企業内の IaaSや PaaSの利用状況、セキュリティリスクを可視化し、情報セキュリティガバナンスを強化 

 

株式会社日立ソリューションズ（本社：東京都品川区、取締役社長：星野 達朗／以下、日立ソリュ

ーションズ）は、企業内の「Microsoft Azure」や｢Amazon Web Services｣の利用状況やセキュリテ

ィリスクを可視化し、情報セキュリティガバナンスの強化やシステム運用管理の効率向上を実現する

「クラウドワークロードセキュリティサービス」を 12月 20日から販売開始します。 

業務サービスの提供に、IaaS（Infrastructure as a Service）や PaaS（Platform as a Service）

を利用する企業が増える中、担当部門が直接利用を申し込むと情報セキュリティ管理者や情報シス

テム部門が企業全体の利用状況を把握できないため、セキュリティリスクが高まります。 

本サービスでは、独自の技術によって、把握していない IaaS や PaaS の利用実態を自動で検知

し、情報セキュリティ管理者にメールで通知します。さらに、企業全体の IaaS や PaaS 上の業務サ

ービスのネットワークセキュリティ設定不備、OS の脆弱性対策不備などのセキュリティリスクをダッシ

ュボード上で可視化します。ダッシュボードは業務サービス単位でアクセス権を設定することで、担当

部門や業務サービスの委託先企業も閲覧可能になります。 

2020年 3月には、IaaSや PaaSの利用開始時に、標準的なセキュリティレベルを簡単に設定す

ることができるテンプレートも提供します。今後は、対応する IaaS や PaaS の拡充や、企業ごとのセ

キュリティポリシーに合わせて設定できる機能も検討しています。 

日立ソリューションズは、IaaS や PaaS の適用範囲拡大による、企業のデジタルトランスフォーメー

ションを強力に支援していきます。 

 

図 1 クラウドワークロードセキュリティサービスの運用イメージ 
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■ 背景 

顧客のニーズが「モノ」から「コト」へとシフトする中、ITを活用した業務サービスを提供する企業が

増えています。その業務サービスの運用基盤として、簡単に利用を開始でき、スケーラビリティのある

IaaSや PaaSが選ばれることが多くあり、業務の担当部門が直接、利用を申し込むケースが増えて

います。 

一方で、企業では、サイバー攻撃の高度化・複雑化に伴い、情報セキュリティガバナンスの強化が

求められています。しかしながら、情報セキュリティ管理者や情報システム部門は、企業全体での

IaaSや PaaSの利用状況や、セキュリティ対策状況を把握しきれず、セキュアなネットワークやシス

テム運用が課題になっています。さらに、セキュアなネットワーク設計の知識がないシステム開発者

が構築することで 、サイバー攻撃の踏み台にされるなどセキュリティ事故につながることがあります。 

そこで、日立ソリューションズは、企業全体で安全に IaaSや PaaSを利用できる環境の構築や運

用を支援する本サービスを提供することになりました。 

 

■ 「クラウドワークロードセキュリティサービス」の特長 

１．把握していないIaaSやPaaSの利用実態を自動で検知し、利用者と情報セキュリティ管理者に通知 

情報システム管理者が把握していない IaaS や PaaS が利用されると、本サービスが自動で検知

し、利用者へ警告するとともに、情報セキュリティ管理者にも通知します。 

これにより、情報セキュリティ管理者は、企業全体の IaaS や PaaS 上の業務サービスの利用状況

を漏れなく把握でき、セキュリティ対策を徹底することでセキュリティ事故を未然に防止できます。 

 

2．IaaSやPaaS上の業務サービスの特性に応じてセキュリティリスクを判定し、可視化 

企業全体で利用されている IaaSやPaaS上の業務サービスのネットワークセキュリティ設定不備、

OSの脆弱性対策不備などのセキュリティリスクをダッシュボード上で、業務サービスや部署単位で可

視化します。登録された業務サービス上で管理する情報の機密性の高さなどを基に、セキュリティ対

策の優先度を明示（トリアージ）します。これにより、情報セキュリティ管理者は迅速で的確な対応が

可能となります。 

図2 「部署別リスク状況」や「部署別未申告利用状況」を視覚的に表示するダッシュボード画面 
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3．CSAジャパンのセキュリティガイドラインに沿ったIaaSやPaaSの環境で簡単に構築 

（2020年3月から提供） 

本サービスでは、CSA ジャパンのセキュリティガイドラインに沿った標準的なセキュリティレベルを

設定できるテンプレートを提供します。テンプレートを基にお客様の利用する業務サービスなどに合

わせて設定していくだけで、簡単にセキュアな IaaSや PaaSの環境を構築できます。 

これにより、構築時の設定・操作ミスによるセキュリティインシデントをなくすとともに、クラウド上での

業務サービス提供基盤の利用までにかかる準備期間を大幅に短縮できます。 

 

■ 提供開始時期 ： 2019年 12月 20日 
 

■ 「クラウドワークロードセキュリティサービス」の価格（税別）   

サブスクリプション型 100リソース(※)あたり 1,600,000円/年 

※仮想システム上の仮想PCや仮想ネットワーク機器の数 

 

■ 「クラウドワークロードセキュリティサービス」について  

https://www.hitachi-solutions.co.jp/cloud_orchestrator/  

  

■ 商品・サービスに関するお問い合わせ先 

ホームページ：https://www.hitachi-solutions.co.jp/inquiry/ 

 

■ 報道機関からのお問い合わせ先 

担当部署： 経営企画本部 広報・宣伝部 

担当者： 廣納（ひろのう）、安藤 

Tel：03-5479-5013  Fax：03-5780-6455  E-mail：koho@hitachi-solutions.com 

 

※ Microsoft、Azureは、米国Microsoft Corporationの米国およびその他の国における登録商標または商標です。 

※ Amazon Web Servicesは、Amazon.com, Inc.の米国およびその他の国における商標または登録商標です。 

※ その他記載の会社名、製品名は、それぞれの会社の商標もしくは登録商標です。 
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このニュースリリース記載の情報(製品価格、製品仕様、サービスの内容、発売日、お問い合わせ先、URL  

等)は、発表日現在の情報です。予告なしに変更され、検索日と情報が異なる可能性もありますので、あら  

かじめご了承ください。  
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