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ビジネスインパクト分析 ＋ BCP策定

マルウェアなど高度化するサイバー攻撃に特化した
BCP*の策定、セキュリティ対策、監視運用、
復旧まで、トータルに事業継続を支援します。

情報システムや制御システムを狙った標的型のサイバー攻撃は、
高度化するマルウェア・ランサムウェアが利用されるため、気づかないうちに被害が拡大してしまい、
重要な情報の漏洩やシステム破壊といった事業の存続に関わる被害が発生します。
サイバー攻撃被害を想定したBCPでは、災害やパンデミックの際の情報システムや
ITインフラを対象としたBCP（IT-BCP）とは異なる対応が求められます。

サイバー攻撃被害を想定したBCP策定においては、「被害の発生時期や状況が分かりにくい」「原因究明に時間がかかる」な
ど、サイバー攻撃の特性を踏まえたBCPを事前に策定・運用する必要があります。

「IT-BCP（災害・パンデミック）」と「サイバー攻撃対応BCP」の違い

ソリューションの特長

サイバー攻撃を想定したBCP対応のポイント

サイバー攻撃に対するBCP策定に関して経験豊富なコンサルタントが、ISO27001などのリスクアセスメントを
基準にした「サイバー攻撃対応BCP策定コンサルティング」を提供します。サイバー攻撃を受けた際の事業への
影響のリスク分析を行い、対策・運用・検証に関する計画の策定や、インシデントが発生した場合のBCP発動
タイミング、攻撃分析体制、業務再開手順、業務復旧手順の策定を行います。

経験豊富な専門家がBCP策定に向けたコンサルティングを実施

策定したBCPやリスク分析結果に基づき、サイバー攻撃を受けた際に、事業への影響が大きいシステムに対する
セキュリティを実現します。標的型攻撃やランサムウェアへの対策に効果的なシステム・サービスなどに加え、
セキュリティ教育や訓練サービスなども幅広く提供可能です。

BCPに沿ったセキュリティ対策システム・サービスを幅広く提供

運用は、セキュリティアナリストが常駐するSOC*がサポートします。ファイアウォールなどのネットワーク機器
からPC、サーバーなどのエンドポイントまで含めて24時間365日体制でお客さまシステムのセキュリティ運用
監視を行います。セキュリティインシデントを早期に発見し、迅速な原因究明と対策の実行、事業継続をサポート
します。

24時間365日体制でインシデント発生を早期発見、現地で復旧を支援
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特有の判断基準や行動基準を考慮したBCP策定やマルウェア感染対策、24時間365日の総合監視
など、お客さまの規模・予算に応じた事業継続計画の策定・運用をトータルで支援します。

PDCAサイクルで支援

＊BCP：事業継続計画（Business continuity plan）

＊SOC：Security Operation Center

＊CSIRT：Computer Security Incident Response Team
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