
Interviewいます。CDに録音された会話を聞いてまねるの
と異なり、学習の成果を自身で確かめられます」
（田渕氏）
　このシステムは、クラウドサービス上に構築さ
れており、問題や採点などのコンテンツの更新
や、発話評価を行う音声認識サーバーなどの運
用管理はクラウド上で一元化されています。
　「Webアプリケーションを公開・更新する前に
脆弱性がないかを調べるため、外部機関に依頼
して第三者チェックを実施しています。チェック項
目をクリアしたアプリケーションで、お客様に安心
してご利用いただけるようにしています」（中嶋氏）
　第三者による脆弱性チェックは従来、システム
開発の委託先が再委託した、専門業者の手で実
施されていました。しかし技術面・価格面での満
足度が低く、費用対効果を感じられていません
でした。
　「診断内容はシステム開発の委託先に一任し
ており、必要最低限の説明や診断で発生した問
題の報告のみ受けるという状態でした」（中嶋氏）
　「診断に関する説明で、専門用語の多さに戸
惑う場面も、しばしばありました。また、第三者に

　2020年度より、小学校では３年生から外国
語活動が必修化されます。また、5・6年生は外国
語が教科化され、通知表に「外国語」が追加され
ます。こういった新学習指導要領に合わせて、全
国に「学研教室」「学研CAIスクール」を展開する
株式会社 学研エデュケーショナルでは、教材の
改訂に取り組んでいます。
　これまでCD教材とプリント教材で学習を行っ
てきた「学研教室」の小学英語コースでは、
2018年4月＊よりICTを活用した教材とプリント
教材に改訂を行いました。そのICT教材を置いて
いるのが、「学研教室クラウドルーム」という、会
員専用のWebサイトです。
　「英語は耳で聞いて声に出すことが重要です。
この教材では、子どもが発話した声を認識し、英
語の発音を3段階で評価する仕組みも用意して

満足度の低い従来の脆弱性診断
Webコンテンツ拡充時の
安全性の確認に課題

背景と課題

ハッキング技術の専門家による診断で
Webアプリケーションの信頼性を向上
2020年の新学習指導要領を見据え、
ICTを活用した教材を提供する学研エデュケーショナル。
子どもたちが利用するWebアプリケーションの安全性を担保するために、
日立ソリューションズの「セキュリティ診断サービス」を採用しました。
ハッキング技術の専門家による安全性のお墨付きを得たうえで、
新たなサービスをリリースしました。

最終見積もりをいただいてから診断実施まで2
週間ほどの短期間で進み、大変助かりました」
（駒木氏）
　「診断はネットワーク経由なので、クラウドサ
ービス事業者などの関係者と、脆弱性診断を行
う日時の事前調整が必要です。クラウドサービス
特有の技術的な注意点などもあり、日立ソリュ
ーションズには事前準備のサポートもしていた
だき助かりました。これまでシステム開発業者に
任せており、専門知識が不足している部分があ
りましたが、実務上のポイントを含めてきめ細か
なアドバイスがあり、社内にノウハウを蓄積でき
ました」（中嶋氏）
　「アプリケーションのリリース前に問題がない
ことが証明され、安心しました。仮に、Webサイ
トに脆弱性があれば、お客様にご迷惑をかけて
しまい、当社の信頼も揺らぎます。日立ソリュー
ションズの『セキュリティ診断サービス』を利用し
ている、という点で、私たちにも安心感がありま
す。おかげで、教材の制作に意識を集中できるよ
うになりました」（田渕氏）
　アプリケーションのリリース後、セキュリティに
起因するトラブルは1件も発生しておらず、安定
稼働しています。
　「2020年の新学習指導要領に対応したコン
テンツのリニューアルプロジェクトが着 と々進ん
でいます。今後も、『セキュリティ診断サービス』を
継続的に利用したいと考えています」（駒木氏）
　日立ソリューションズは今後も学研エデュケ
ーショナルの取り組みをサポートし、子どもたち
の新しい時代の学びを支えていきます。

よるチェックでは専門業者と直接やりとりできな
いため、診断の依頼から結果が出るまで多くの
時間を要することもありました。チェックが遅れ
ると、サービスのリリースにも影響しかねません」
（田渕氏）

　2018年、学研エデュケーショナルでは、それ
まで各部門の裁量で行っていたシステムのイン
フラについて、新たに発足したシステム開発課が
取りまとめることになりました。
　「これを機に、今までシステム開発の委託先に
任せていたWebアプリケーションの脆弱性診断
について、新たに業者を選定することを検討し始
めました。しかし、脆弱性診断は技術的に専門
性が高く、適切な診断内容などが分からず困っ
ていました」（中嶋氏）
　そんなとき、日立ソリューションズから「セキュ
リティ診断サービス」の紹介を受けました。提案
されたのは、「セキュリティ診断サービス」のライ
ンアップである、「ネットワーク型診断サービス」
と「Webアプリケーション診断サービス」です。こ
れらは、サーバーやアプリケーションに対して擬
似攻撃を行うことで、データの盗み見や改ざんと
いった不正行為の温床となる脆弱性がないか、
ネットワーク経由で診断します。
　診断ツールはもちろん、ツールだけでは判断で
きない脆弱性をハッキング技術の専門家が手動
で確認することで、高精度な診断が可能です。診
断するハッキング技術の専門家は、世界的なハ
ッカーの祭典「DEF CON CTF Qualifier 2018」、
SANS社のセキュリティコンテストなど国内外の
さまざまなコンテストや大会へ出場し、優秀な成
績を収めている点も特長の一つです。
　「脆弱性診断は重要なセキュリティ対策であ
りながらも費用対効果を算出しにくい側面があ
り、できるだけコストを抑えたいというのが会社
の方針でした。日立ソリューションズの提案内容
は、ハッキング技術の専門家による専門的な診
断も含めて納得のコストパフォーマンスだったた

め、『何か検査項目が漏れているのではないです
か』とつい尋ねてしまったほどですが、それは無
用の心配でした。検査項目も十分で、対面での
結果報告会もあるということで、自信を持って上
層部に提案でき、採用に至りました。サービスの
リリースにも影響がないスケジュールで実施で
きる点も決め手でした」（中嶋氏）

　2018年3月、日立ソリューションズはハッキン
グ技術の専門家による手動診断も含めたきめ細
かな脆弱性診断をスピーディーに実施。その結
果、危険度の高い問題は見つからず、「学研教室
クラウドルーム」のコンテンツリニューアルを
2018年4月に間に合わせることができました。
　「日立ソリューションズの診断内容は、豊富な
実績とハッキング技術の専門家によるプロフェ
ッショナル診断もあり、非常に満足のいくもので
した。レポートも分かりやすく、診断結果は担当
者から対面で詳しく説明があったため、相談し
やすいという安心感がありました。また、新学期
からの学習に間に合わせるためにスケジュール
は絶対に厳守する必要があり、迅速な診断を要
望していたところ、診断実施の2日後にはすべて
レポートが出そろうという、これまでの診断には
ないスピード感で驚きました」（中嶋氏）
　「リリースまで期間が短く、システム開発作業
と並行して診断のご相談を進めていたのですが、
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従来の診断サービスは、診断や結果が
簡易的でコストパフォーマンスに疑問があった

診断内容の説明が専門的で、安全性の確認が
できているのか分かりにくかった

サービスのリリースに向けて、短期間での
脆弱性診断が急務であった

効果

きめ細やかで、コストパフォーマンスが高い
診断を実施

スピーディーな対応で、見積もりから診断、
結果報告までを短期間で実施

ハッキング技術の専門家による診断と、ユーザー
目線の分かりやすい診断報告で安全性を確認

＊ 2018年度は幼児のみ
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