
■セキュリティパッチの配布

標的型攻撃をはじめとするサイバー攻撃の多くは、マルウェアが社内ネットワーク
に送り込まれて始まります。
マルウェアとは、第三者のデータベースやプログラムへ意図的に被害を与える
悪意のあるソフトウェア “Malicious Software”の総称です。
最近（2019年秋頃）、マルウェアの一種「Emotet」が流行しています！

SKYSEA Client View を活用した
マルウェア対策

OSのサービスパックごとにWindows更新プログラムの
適用状況を確認し、更新されていないクライアントPCへ配布。
組織内のクライアントPCの更新プログラムを
適切に更新することができます。

■ソフトウェアの脆弱性管理

適用状況を〇✕で確認
できます。

メールによる標的型攻撃のしくみ

機密情報を盗み出す

脆弱性を突かれて
感染

標的企業・組織のネットワーク攻撃者 マルウェアを添付した
メールを送信

最近話題のマルウェア「Emotet」

メールに添付されたWordファイルの悪性
なマクロを実行することで感染します。

SKYSEA Client Viewのアプリケーション一覧では、
選択したソフトウェア製品の脆弱性識別番号や
公開日、更新日などの、脆弱性情報一覧が表示されます。

管理者が把握できていないソフトウェアの脆弱性も確認できます。

ウイルスに命令



●SKYSEA およびSKYSEA Client View は、Ｓｋｙ株式会社の登録商標です。●その他記載されている会社名、商品名は、各社の登録商標または商標です。●本文中に記載されている事項の一部または全部を複写、改変、転載することは、
いかなる理由、形態を問わず禁じます。●本文中に記載されている事項は予告なく変更することがあります。

■ウイルス対策ソフトウェアのインストール状況 ■ログから感染PCの確認、調査

メッセージ送信で注意喚起

SKYSEA Client View サーバー 管理機
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検知する内容(例）
外部への不審な通信
C&Cサーバーへのアクセス
ウイルス拡散を検知
Webフィルタ など

UTM製品が
syslogを通知

SKYSEA
Client Viewが
ネットワークから遮断

攻撃されたPC 通知されたIPアドレスから
該当するクライアントPCを探す手間を削減

UTM製品が外部への
不審な通信を検知

UTM製品
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ウイルスに感染したPC
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エンドポイント
セキュリティ製品が
ウイルスを検出
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エンドポイント
セキュリティ製品が
イベントログを通知

SKYSEA
Client Viewが
ネットワークから遮断
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ネットワークの出入口対策（UTM連携） エンドポイント対策（エンドポイントセキュリティ連携）

■組織内への注意喚起 - メッセージ送信 -

自分が送信したメールへの返信
に見えるメールであっても、不自
然な点があれば添付ファイルを
開かず、本文中のURLリンクもク
リックしないでください。

→詳しくはこちらへ

SKYSEA Client Viewの管理機からクライアントPCの画面上に、
注意を促すメッセージを表示できます。
既読確認も可能です。

■Windows 10アップデート支援

アプリケーションログとして起動元プロセスに関する情報（ファイルパス、
ハッシュ値など）や、コマンドプロンプトから実行されたコマンドに関する
情報を取得することで、マルウェアの追跡にお役立ていただけます。

インストールされているウイルス対策ソフトウェアの状況が表示され、
クライアントPCごとに、ウイルス対策ソフトウェアのパターンファイルや
検索エンジンのバージョン、更新日時などが確認できます。

UTM製品やエンドポイントセキュリティ製品（ウイルス対策ソフトウェアなど）と連携し、不審な通信やウイルス感染などの異常を検知した
場合に、SKYSEA Client ViewがクライアントPCをネットワークから遮断することで二次被害の拡大を防ぎます。

■ウイルス対策ソフト、ＵＴＭでマルウェアを検知して、遮断

品質更新
プログラムを取得

管理機

Microsoft社 マスターサーバー

品質更新プログラムを管理
適用状況を把握

部署やPCを指定して
品質更新プログラムを配信

管理者が保守契約ユーザー用WebサイトからWindows 10などの
更新プログラム情報を一覧で取得し、その中から必要なプログラムを
ダウンロードできるほか、それらをマスターサーバ上で管理し、
PCごとにアップデートできる機能をご提供いたします。

ウイルス対策ソフトウェアのパターンファイルや検索エンジンのバージョン、更新日
時が確認できます。

コマンドプロンプトから実行
されたコマンド情報を取得

起動元プロセスのファイルパス、ハッシュ値を取得。
ファイル名を偽装したマルウェアなどの追跡に活用
。
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