
Splunkを利用したSIEMソリューションのご紹介

内部不正など、お客様業務や運用を加味した
高度な分析が必要となる脅威の検知

定型的な外部攻撃検知

・攻撃、外部脅威に対して豊富な検知ルールや
ダッシュボードを持つSplunkESを導入することで対策

定型的な外部攻撃への対策はSplunk Enterprise Securityに任せ、お客様の
業務や運用に考慮が必要な箇所にリソースをかけることが可能

↓
より実用的なSIEMへ

深い分析も可能にしつつ、外部脅威も網羅的にカバー

・Splunk Enterpriseによるデータ取り込み、
SPL（＊）による検知ルールやダッシュボード作成に
よりインシデントの可視化や攻撃対策が可能

Splunk Enterprise/Cloud×
Splunk Enterprise Security（ES）の

組み合わせでより効果的なSIEMソリューションを実現

Index=“index_name”
| stats count by host…

(＊)SPL（Splunk社
独自のサーチ言語）

・SPLの作成は容易かつ直観的に行えるだけでなく、数
式を活用し、条件文ではできない高度な分析も可能

・ ES Contents Update（ESCU）により最新
トレンドを押さえた相関サーチが迅速に配信される

Splunkは、2022年Gartner
®

Magic Quadrant™ for Security Information 
and Event Management で、9回連続リーダーのうちの１社として評価されました。
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SplunkESにより実現可能定型的な外部攻撃対策のポイント

SplunkESを使用したSIEMの実現について日立ソリューションズにお任せください。
インストール・検知ルールのご相談および実装・チューニングなど、OneStopでご対応します。

Splunk Enterprise Securityを導入することによって
定型的な外部攻撃への対策が容易になる

セキュリティダッシュボード

リスクベースアラート

相関サーチ

● 機能紹介

セキュリティダッシュボード リスクベースアラート 相関サーチ

インシデントの詳細が表示され、
アナリストが調査分析に利用
する50種類以上の豊富な

ダッシュボード群

リスクスコア付け、リスクにもとづ
いた高精度アラート生成、

過剰なアラートを抑制

網羅性のある検知ロジックに加
え、最新のトレンドを盛り込んだ

セキュリティアラートを
高頻度かつ迅速に提供

●外部攻撃対策のポイントと実現方法

アナリストが迅速に対応できる
インターフェースが必要

アラートが大量に検知されるため、
対応の優先度を決めることが必要

脆弱性情報の取得、選別、攻撃
検知ロジックの構築を短時間で

実施することが必要
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