
伊野部 しおん
い の べ

IT探偵事務所に勤めるエリート
探偵。３年前までは某企業のスー
パーエンジニアだったらしい。
依頼先の関係者に変装をして、IT
の課題を探し出して解決していく
変装調査型の仕事を得意とする。

人材会社向けに採用効率化のシス
テムを開発・販売する会社の社長。
曾柳所長とは大学時代からの付
き合いで、年に2回一緒にゴルフ
旅行をする。

登  場  人  物

IT探偵事務所所長兼取締役を務
める社長。さまざまな企業に監
査などの内部調査を依頼され、
しおんを送り込んでは企業課題
を解決させている。

そりゅう よしお

曾柳 好男

あんぜん まもろう
都内某所に、ITを駆使して企
業の悩みを解決するという、
特別な探偵事務所がある。
そこで働くエリートIT探偵の
「伊野部しおん」は、企業が悩
むセキュリティや業務効率化
の課題を次々と調査・解決し
ていく。
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セキュリティ診断サービス
情報システム・制御システムに対応

多種多様のOS、アプリケーションに対応したセキュリティ診断を
実施します。ワールドワイドで実績のある高度なセキュリティ診
断ツールだけでなく、専任技術者（ホワイトハッカー）によるツー
ルの実行結果の検証や、手動診断を組み合わせることで、きめ細
かな診断が可能です。 専任技術者（ホワイトハッカー）による診断

分かりやすい「セキュリティ診断報告書」

高度なセキュリティ診断ツールによる
網羅的な診断

セキュリティ診断サービス 日立 検索

ホワイトハッカーが疑似攻撃！ 診断結果で適切なセキュリティ対策が可能に

日立ソリューションズでは10年にわたりセキュリティ診断サービスを行っており、これまで中
央官庁・自治体、大手企業を含め700あまりの省庁・団体・企業のセキュリティ診断を実施、数
多くの脆弱性を発見し、報告してきました。

近年は、お客様企業のネットワーク内部に侵入して、情報の取得を試みる「ペネトレーション
テスト」の実施も行っています。

また、セキュリティ技術向上のため、世界中のハッカーが参加する、最も権威のある世界最大
のハッキングコンテスト「DEF CON CTF」の予選や、国内最大のセキュリティコンテスト
「SECCON」、情報セキュリティトレーニングのグローバルリーダーであるSANS Instituteが
主催するハッキングコンテスト「SANS 日本NetWars」などに積極的に参加。Core NetWars
日本大会では2回優勝するなど、その技術力を常に磨いています。

いつ狙われるか、いつ攻撃されるかわからないサイバー攻撃の脅威に対し、備えを固める第
一歩として、日立ソリューションズの「セキュリティ診断サービス」の活用を検討してみてはい
かがでしょうか。

10年以上にわたって実績のあるホワイトハッカーが、システムの弱点を洗い出す10年以上にわたって実績のあるホワイトハッカーが、システムの弱点を洗い出す

日立ソリューションズでは、専任技術者であるホワイトハッカーが疑似的に「攻撃」を行う
「セキュリティ診断サービス」を提供しています。

この「セキュリティ診断サービス」では、診断用ツールとともに、ホワイトハッカーが手動で
診断を行います。診断項目はIPAの「安全なWebサイトの作り方」、「ウェブ健康診断仕様」
やOWASP（Open Web Application Security Project）による「OWASP Top 10 2017」
に基づいており、信頼性の高い診断となっています。

また、診断の結果を「セキュリティ診断結果報告書」にまとめて提出します。再現手順など
もわかりやすく詳細に記載されており、脆弱性の修正や、修正後の確認がしやすいように
なっています。

本カタログ掲載商品・サービスの詳細情報
www.hitachi-solutions.co.jp/column/shion/vol9/

※本カタログ中の会社名、商品名は各社の商標、または登録商標です。 ※本文中および図中では、TMマーク、®マークは表記しておりません。 ※製品の仕様は、改良のため、予告なく変更する場合があり
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ホワイトハッカーが疑似攻撃！
診断結果で適切なセキュリティ対策が可能に

情報システムは常にサイバー攻撃にさらされています。サイバー攻撃は年々巧妙化、高度化しており、企業が受ける被害も深刻なも
のになっています。さまざまなセキュリティ対策を導入しても、次々と新たな攻撃手法が開発され、高いセキュリティを保ち続けるこ
とはなかなか難しい状況にあります。
日立ソリューションズが提供するセキュリティ診断サービスは、ホワイトハッカーが実際の攻撃者と同じ手法で、攻撃を行い、企業
の情報システムの脆弱性を、網羅的に洗い出します。診断結果を元に対策を行うことで、セキュリティを強化することが可能となり
ます。

企業が所有する個人情報や機密情報の窃取、企業活動の妨害を目的としたサイバー攻撃は
今も後を立たず、年々巧妙化、高度化が進む一方です。標的型攻撃のほか、システムの脆弱
性を利用した攻撃も多発しており、情報漏洩やWeb改ざんなどの被害が出ています。

2019年1月に独立行政法人情報処理推進機構（以下、IPA）が発表した「情報セキュリティ
10大脅威」において、組織が直面するセキュリティ脅威として、システムの脆弱性をついた
攻撃が複数上位に挙げられ、引き続き脆弱性に対する注意が必要であることを警告してい
ます。

システムの脆弱性は、攻撃者に格好の侵入口を与えることになり、その結果として、個人情
報の流出やWebサイトの改ざんといった被害を受ける可能性があります。

さらに近年では、組み込み機器や制御システムなどへのサイバー攻撃の可能性も高まって
います。これらの機器やシステムが攻撃を受けると、生産設備の稼働停止や異常動作と
いった被害を受けるリスクが高まります。

このように、サイバー攻撃によって、企業の事業運営に関わるさまざまな形で損害・損失を
こうむるリスクは高まっており、これまで以上にセキュリティ対策は重要となっています。

多くの企業では、サイバー攻撃の脅威に対して何らかの対策をしています。しかし、日々刻々
と高度化するサイバー攻撃に対して、大切なWebサイトや社内システムを守るための対策が
十分かどうかを定期的に検証している企業は多くないでしょう。対策にはどうしても漏れがあ
り得ますし、新たな脆弱性まで網羅的に把握するには高度な知識が必要となり、十分に対応で
きていない可能性もあります。また、対策の範囲が広すぎて、優先度がわからない、という企
業も少なくないはずです。

そこで、まずは、Webアプリケーションやメールサーバーなどの情報システムの「健康診断」、
つまり脆弱性がないかの「現状把握」を行うことをおすすめします。

情報システムのセキュリティ診断にはさまざまな手法があります。

例えば、ネットワーク機器の構成や設定のチェック、サーバーやDBシステムの設定確認や、
最新パッチがあたっているかの確認、そしてWebアプリケーションの設計・ソースコードのレ
ビューを行って、問題がないかを確認するなどです。

しかし、これらの手法は時間や手間がかかり、その分、費用や担当者の負担が大きくなるこ
とは想像に難くありません。

そこで、おすすめしたいのが、いわゆる「ホワイトハッカー」がインターネット経由で外部から、
「本物のサイバー攻撃と同じ手法」を使って脆弱性を診断する手法です。

ハッカー視点でさまざまな手法を使って攻撃、侵入を図る疑似攻撃によって、脆弱性を発見
していくため、実際の「攻撃」にシステムがどこまで耐えられるのかを把握することが可能で
す。また、自社で診断を行うよりも手軽に診断を行うことができますので、時間もコストも削
減できます。

依然として続く企業へのサイバー攻撃依然として続く企業へのサイバー攻撃

対策のために、まずは現状把握を対策のために、まずは現状把握を
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