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OSS活用に伴うリスクに対応できていますか？

コンプライアンスリスクセキュリティリスク 運用リスク

ライセンス違反による
訴訟・知的財産権侵害
リスク

OSSの脆弱性を突いた
ハッキング・情報漏洩

EOL※1やコミュニティ
の活動低下などOSSの
存続に関わるリスク

※1：End of Life（バグ対策などの改修が行われなくなった状）
※2：Software Bill of Materials（ソフトウェア部品表）

そういえば Log4j の
脆弱性は対応が
大変だったな…

デファクトスタンダードのBlack Duckで戦略的なOSS管理・SBOM管理を実現

ソフトウェア部品A

ソフトウェア部品B

①SBOM※2生成 ②リスク検出 ③継続管理
WEBアプリ、組み込みソフト、
スマホアプリ、…等々

ソフトウェア部品C

ソフトウェア部品D

ソフトウェア部品E

ソフトウェア部品F

ソフトウェア部品G

ソフトウェア部品H

ソフトウェア部品I

セキュリティリスク

ソフトウェア開発者 プロジェクトマネージャ

運用者 PSIRT

コンプライアンスリスク 運用リスク

…

使用されているソフトウェ
ア部品をリストアップ

ソフトウェア部品における
既知のリスクを検出

ソフトウェア部品で新たに
発生するリスクを監視

開発時にリスクを把握 開発時にリスクを把握

リリース後に発生する
新たなリスクを把握

致命的な脆弱性
（Log4jなど）の影響調査

セキュリティリスク
運用リスク

管理者

Black Duck
が解析

https://www.hitachi-solutions.co.jp/blackduck/


※本リーフレット中の会社名、商品名は各社の商標、または登録商標です。 ※本文中および図中では、TMマーク、®マークは表記しておりません。 ※製品の仕様は、改良のため、予告なく変更する場合があります。
※本製品を輸出される場合には、外国為替及び外国貿易法ならびに米国の輸出管理関連法規などの規制をご確認の上、必要な手続きをお取りください。なお、ご不明な場合は、当社担当営業にお問い合わせください。
※本リーフレット中の情報は、作成時点のものです。
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マルチファクター検出

Black Duck の特長

KnowledgeBase

Black Duck のテクノロジー

開発プロセスに組み込
んで利用できるため問
題を早期に把握して修
正することができます。

シフトレフト
様々な対象
を解析可能

迅速かつ詳細
な脆弱性情報

包括的な
リスク情報

マルチファクター検出
によって、あらゆるソ
フトウェア資産を効率
的に解析できます。

CVEの情報だけでなく、
ライセンス、コミュニ
ティ状況、暗号など多
様な情報を提供します。

修正方法や回避策を含
んだ脆弱性情報を早期
に提供しゼロデイ攻撃
のリスクに対応します。

ソフトウェアのソースコード、パッケージマ
ネージャ、コンテナイメージなどをもとに、
コンポーネント、ファイル、スニペットなど
様々な単位で使用OSS/ソフトウェア部品を
洗い出します。

世界中のオープンソースとその脆弱性、ライ
センス、コミュニティなどに関する情報を保
持したデータベースを備えています。確実な
コンポーネント検出による正確なSBOM生成
とリスク検出を可能にします。

https://www.hitachi-solutions.co.jp/blackduck/

