
“情報システム部門も知らない資産”が
サイバー攻撃の標的に
「CyCognito」で隠れたリスクを洗い出せ！



策をとっている企業もあるだろう。
　ところが、対策したはずなのに被害を受け
るという不思議な状況に陥る場合がある。そ
の原因は、企業のセキュリティ部門が把握でき
ていない資産の存在や、対策が不十分なまま
放置していた脆弱性にある。各事業部門が独
自に立てたWebサーバ、知らないうちに外部
公開されたサービス、勝手に作られたキャン
ペーン用のドメイン、セキュリティパッチが未適
用の公開サーバなどが攻撃の入り口になる
ケースだ。
　クラウド時代、テレワーク時代においてはデ
ジタルトランスフォーメーション（DX）の旗
の下、インターネットを介してスピード感のあ
るサービス展開ができるようになってきてい
る。一方、これまでリスク管理や危機管理を
行ってきたセキュリティ部門からすると、知ら
ないうちに管理すべき対象が増えている状態
だ。いつの間にか知らない場所に鍵のかかっ
ていない入り口ができているような状況では、
侵入を防ぎようがない。
　このようなセキュリティホールは、内側から
はなかなか見つけられない。だからこそ、攻
撃者の視点に立って徹底的に入り口を探す脆
弱性検査が効力を発揮する。
　しかし、脆弱性検査が一時的な対応にとど
まってしまい、継続的な実施ができていないこ
とも問題の一つだ。脆弱性は日々新たなもの
が尽きることなく発見されていく。中にはネッ
トワークにつながっているだけで攻撃され、悪
意ある第三者に任意のプログラムを実行され
てしまい、権限を奪われ機器が乗っ取られる
可能性もある。

　「ウチは脆弱性検査をサービス開始前に
しっかり行っているから大丈夫！」というわけ
ではなく、サービス開始後に新発見された脆
弱性への対処も、インシデントの芽をつぶす
ためには必須だ。

めざすのは「狙わせないこと」
　多くの企業は、インターネットに公開された
サーバを設置している。しかし、しっかりとし
た管理が行われていない場合、脆弱性を修正
するためのアップデートが適切に行われてい
なかったり、設定ミスによるポート開放が知ら
ぬうちに放置されて自由に侵入できるように
なってしまっていたりと、問題の種になってし
まう。
　日立ソリューションズの長田義之氏（セキュ
リティソリューション本部）は「世間では侵入
前提の対策が必要だと叫ばれているが、ここ

　サイバー攻撃は日に日に激しさを増している。
攻撃側の進化は防御側を次第に疲弊させ、も
はや完全に侵入を防ぐことはできないというの
が定説になりつつある。攻撃を検知し、事後対
応の支援につなげる「EDR」（Endpoint 
Detection and Response）や、インシデン
ト対応のための費用をカバーするサイバー保
険の導入など、侵入されることを前提にした
ツールやサービスの導入を検討する企業も多
いだろう。
　これらはすべて「侵入されるのは仕方がな
い、だからその後のどこかで止めよう」という
考えを前提にしている。もちろんこの考え方は
間違ってはいない。近年は、「数打ちゃ当たる」
という意識で行われる無差別型攻撃よりも、
その企業をピンポイントに狙い、あらかじめ
きっちりとした偵察行動の後にひそかに侵攻
する標的型攻撃に注目が集まっている。このよ
うな攻撃は、侵入にも気づきにくく、被害が大
きくなってしまう。
　しかし、未然に侵入を防ぐことができれば、
対策もよりシンプルになるはずである。侵入
前提のセキュリティは重要だが、それがあるか
らといって、侵入を防ぐ努力を怠っていいわけ
ではない。そもそも攻撃者に狙わせないよう、
攻撃の入り口になるセキュリティホールを正
確に把握し、それを埋める対策が重要だ。
　標的型攻撃の初期段階では、攻撃者は対象
企業のシステムがインターネットにつながって
いる入り口を探し、侵入の足がかりにできそう
な脆弱（ぜいじゃく）性がないかを丹念に調
べて攻撃を始める。脆弱性は、あらゆるOS、
プログラムに存在する可能性があり、既に対 長田義之氏（セキュリティソリューション本部）



でもう一度基本に立ち返ってみよう」と述べ
る。インターネットにつながっている資産を
チェックし、外部から見える脆弱性の一覧を
作り、その状況と対処方法を可視化し対策で
きれば、侵入される可能性そのものを小さく
することができる。入り口さえ見つからなけれ
ば入ってこられないはずだ。
　「引き継ぎミスなどで把握できていない公
開サーバ、設定ミスなどで意図せず公開され
ている状態、ネットワークにつながる機器の
パッチ未適用などメンテナンスがされていな
い状況を放置しないことが重要だ。このよう
に管理者が気づいておらず、攻撃を受ける可
能性がある状態を『シャドーリスク』と捉え、
対策を行う必要がある」（長田氏）
　これが、日立ソリューションズが提供する
シャドーリスク対策「CyCognito」（サイコグ
ニト）の基本的な考え方だ。

CyCognitoが 
可能にすること

　CyCognitoは、イスラエルのエンジニアが
作り出した。企業が所有するサーバやネット
ワーク機器などの資産を攻撃者の目線で探し、
そこに存在する脆弱性を調査、調査結果とと
もに適切な対処方法を提示する。外部の攻撃
者から見える資産をチェックするため、セキュ

リティ部門が把握しているかどうかにかかわら
ず可視化できる。これまで持っていた管理台
帳以上に、正確な姿を把握できることが大き
なメリットになる。
　CyCognitoの特長は、企業の保有する資
産の探索、調査から可視化までを継続的かつ
自動的に行う点だ。サーバに限らず、IPアド
レス、ドメイン、証明書、Webサイトを含む
資産を定期的に調査することで、システムの
サービス開始後に発見された脆弱性も適切
に診断できるようになる。攻撃者は偵察活動
において、既知の脆弱性を順に試し、そのう
ち活用可能なものを特定して侵入につなげて
いく。その可能性を一つでも減らすことが、攻
撃のターゲットに選定させないという視点で
重要だ。
　もちろん、この継続的な探索、調査は既存
サービスの運用動作に影響を与えないよう、
しっかりと調整されている。継続的かつ自動的
に探索、調査を行い、対処法まで提示するた
め、利用している企業が常にセキュリティに詳
しい人材を割り当てる必要もない。攻撃者視
点で攻撃対象となりうる、インターネットにつ
ながる資産を自動的に探し、脆弱性診断を手
間なく継続的に実施することで、サイバーセ
キュリティにおける理想「狙わせないことをめ
ざす」を実現できるのだ。

トップドメインから 
資産をクローリング、 

子会社、関連会社も対象に

　調査のステップを詳細に見てみよう。
CyCognitoは企業の資産を「ドメイン名」「IP
アドレス」「Webサーバ証明書」「Webサイ
ト」の 4つと定義して管理する。企業のトップ
ドメインからCyCognitoのbotが企業の資産
を継続的に探索、取得したドメインやサブドメ
インなど、企業の全資産をチェックする。例え
ば、管理外だったWebサーバ、FTPサーバ、
開発環境、意図しないRDPサーバ、VPN
サーバなどを洗い出す。これらに対し、継続
的に脆弱性や各種設定をチェックする。
　これらのチェックにより、近年問題となって
いるVPNサーバの脆弱性放置による不正な
侵入や、「サブドメインテイクオーバー」と呼
ばれる不正な乗っ取りを防ぐことができる。脆
弱性以外にも、意図しないポート解放や設定
ミスによるデータの公開に対しても可視化が
可能だ。気づいていないことには対処が行え
ないからこそ、手間をかけずに攻撃者目線で
の自動チェックを実現するCyCognitoは大
きな力になるだろう。
　発見された脆弱性に関しては、ベンダーの
公式ドキュメントへのリンク、適用すべきアッ



プデートプログラムなどを表示する。リスクの
大きさなども解説があるので、対処の優先順
位を付ける参考にもなる。

対処すべきは 
「把握できていない現状」

　サイバー攻撃をどう防ぐかは非常に難しい
問題だ。今注目されている考え方の一つに「ゼ
ロトラストセキュリティ」という概念もある。す
べての情報資産へのアクセスにおいて「認証
を都度行い、それをクリアしなければ信頼し
ない」という考え方はサイバー攻撃に対抗しう
る、素晴らしい考え方であるといえる。しかし、
それを実現するためには大きな構造変革が必
要で、これまで投資してきたセキュリティ対策
を大きく変える必要がある。
　しかし、その前にできることはたくさんあ
る。境界防御を強化するということも重要だ。
これはゼロトラストセキュリティと相反するも
のではない。その一歩として、自社が持つ資
産をしっかりと把握し、何があるのかを漏れな

く知っておくこと、そして見えるようになった
各資産に対して、今できる対策をしっかりと行
うことこそ、最初のステップなのではないだろ
うか。これこそが、CyCognitoと日立ソリュー
ションズの狙いだ。
　日立ソリューションズの真島秀一氏（セキュ

リティソリューション本部）は、今後の展望とし
て日本語化をはじめとするCyCognitoのUI
（ユーザーインターフェース）の強化に加え、日
立グループに所属するホワイトハッカーたちに
よるコンサルティングサービスとCyCognito
を組み合わせるなど、これまで提供してきた各
種サービスとのシナジーを生かすことを検討し
ている。
　「脆弱性診断サービスはパートナーと共同で
既に提供している。CyCognitoを付加価値と
して提供することで、サイバー攻撃対策にどこ
から手を付けていいか分からないという企業
に対して、適切な提案が可能になる」（真島氏）
　今、新型コロナウイルス感染症の影響でテ
レワークの導入が進み、インターネットにつな
がる入り口が広がり続けている。サプライ
チェーンのリスクとして、関連企業のセキュリ
ティチェックも必要だろう。CyCognitoには
トライアルもある。「何か対策しなくては」と
考えている企業は、まず CyCognitoを試して
みてはいかがだろうか。

●お問い合わせ
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