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DLP

次世代SWG・CASB・リモートアクセスソリューション

Netskope
DX推進やテレワーク導入などの働き方の多様化により、
クラウドサービスの業務利用や、社外からの社内システム利用が拡大するなど、
企業において働く環境が変化する中、セキュリティ対策の見直しが求められています。
クラウドサービスの安全な活用や社内環境へのセキュアなアクセスの実現には、
利用状況の可視化やアクセス先制御などの対策が重要となります。
NetskopeはSWG/CASB/PAの3つのメイン機能を軸として、
セキュアなクラウド活用とリモートアクセスを実現します。

SWG：Secure Web Gateway
CASB：Cloud Access Security Broker
PA：Private Access

シャドーITが心配。
利用されている
クラウドサービスや
操作内容を把握したい

課題 1

VPNの脆弱性を
悪用するような攻撃が
近年増加しており、
セキュリティが不安

課題 3

クラウドサービス利用
によるセキュリティ事故
（機密情報の漏洩）

を防ぎたい

課題 2

アクセス元が社内か社外かというこ
とを問わず、クラウドサービス利用時
のセキュリティを強化します。

クラウドサービス利用時の
セキュリティを強化

クラウドサービスの利用状況可視化、
リアルタイムでの細かな制御により、従
業員が勝手に利用しているクラウドサー
ビスなどのシャドーITを可視化します。

安全な
クラウド利用を実現

各ユーザーが必要とする社内システ
ムにのみ直接アクセスさせることで、
セキュアなリモートアクセスを実現
します。

セキュアな
リモートアクセスを実現

Netskopeはさまざまな機能により、
安全なクラウド利活用とリモートアクセスを実現します



各種
クラウドサービス

自動起動の
Netskope Clientにより
常時アクセスログ取得
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通信はすべて
Netskopeへ

各種
クラウドサービス

（Webメール、SNSなど）

認可されていない通信は
ブロック
・個人アカウントの利用禁止
・機密情報のアップロード
　　　　　　　　　　  など

・クラウドサービスの
　可視化
・ネットワークログ管理
・マルウェア検知

Netskope
Client

通信の状態を多角的に把握
・ユーザーの利用状況
・アプリケーションごとの
　通信状況
　　　　　　　　　　など

Netskope
Client

Netskope Publisher：
プライベートアプリケーション
に配置して、端末から直接
アクセスできるようにします。

アウトバウンド方向の
みを通信許可するため、
ファイアウォールの設
定変更も最小限

Netskope NG SWG
社内外を問わず、クラウドサービス・Webサイトへのアクセスの可視化やリアルタイム制御を行います。

Netskope Private Access
ユーザーごとに許可した社内システムにのみ直接リモートアクセスさせることで、セキュアなリモートアクセスを実現します。

不審なWebサイトへのアクセスをブロック
Netskopeを経由させることでWebサイトやクラウドへの通信を把握。
安全性を評価し、リスクが高い場合はアクセスをブロックします。

クラウドサービスのセキュアな利用を実現
シャドーITの可視化・制御はもちろん、ユーザーのアクティビティ制御やテナント
制御、DLP機能などの豊富なセキュリティ機能により、セキュアなクラウドサービ
スの利用を実現します。

高度なUEBA機能により、ユーザーの信頼度をスコアリング。
スコアにもとづいたポリシーの作成により、柔軟で細やかな制御が可能です。

UEBAを活用した柔軟なポリシー制御

UEBA：User and Entity Behavior Analytics

必要最低限のアクセスで帯域の負担を軽減
必要とする社内システムにのみリモートアクセスが可能です。
ネットワーク帯域への負荷軽減により快適なアクセス環境を実現します。

強固なセキュリティを実現
アウトバウンド通信のみ許可することで、セキュリティを強化します。さらに、
IDaaSと連携したユーザー認証により、より強固なセキュリティの実現も可能です。

利用端末が急増した場合も、スケーラビリティはクラウドサービス側で自動拡張され
るため、運用者への負担を軽減します。

運用者に負担をかけない簡単運用

Netskope Proactive Digital Experience Management
ユーザーの通信状況の監視・可視化を行い、トラブル発生時の迅速な原因特定・対応を支援します。

迅速なトラブルシュートを実現
さまざまな観点から通信の状態を把握可能。通信トラブル発生時にも一から情報を
集めることなく、迅速なトラブルシュートを実現します。

AIを活用した分析結果をもとに対応の優先度付け
AIを活用し、ユーザーエクスペリエンス（UX）に影響を与える事象を分析し対応の
優先度付けまで実施。担当者の負荷をおさえた、効率的な対応が可能です。

通信路をリアルタイムで監視し、通信トラブル発生を事前に予測。
プロアクティブに対処することでUXの低下を防ぎます。

リアルタイム監視により通信トラブルを予測

本カタログ掲載商品・サービスの詳細情報
www.hitachi-solutions.co.jp/netskope/

※Netskopeは、Netskope, Inc.の米国およびその他の国における商標または登録商標です。 ※その他、本カタログ中の会社名、商品名は各社の商標、または登録商標です。 ※本文中および図中では、
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