
ECサイトにおける、
こんな問題。

真に有効な
対策は？

ECサイトと利用者の安全性・利便性を、高いレベルで両立します。

Botによる攻撃の可能性が大です。

アクセス者の振る舞いをもとに、AI技術で人とBotを識別するBot対策

新たな機器導入が不要

大幅なシステム変更なく
導入可能。

容易な導入

アドフラウド防止

正規利用者のみに
広告費を投資。

アカウント大量作成防止

新規会員特典やポイントの
不正取得を防止。

Botトラフィックを除去
適切なアクセス分析と
投資が可能。

インフラコストを削減。

経営資源の効率化

利用者には
CAPTCHA非表示
UXを向上し、
離反率を低減。

買い占め/転売防止

正規利用者に適正価格で
商品をお届け。

サービス品質向上

個人情報漏洩防止
不正ログイン防止
利用者に安全な

Webサービスを提供。

セキュリティ向上

しかも、そ
の背景には

インターネ
ット上の

全トラフィ
ックに占め

る

Botアクセ
スの割合が

約40％という
事実。

昨今、Botを使った攻撃は従来のDDoS攻撃やスパム送信だけではなく、
不正ログインやECサイトでの商品の買い占めといった、

より高度なものへと進化しています。
しかも、そ

の背景には

インターネ
ット上の

全トラフィ
ックに占め

る

Botアクセ
スの割合が

約40％という
事実。

出典：Bad
 Bot Rep

ort 2019

＊1：Web Application Firewall  ＊2：Completely Automated Public Turing test to tell Computers and Humans Apart

HUMAN｠Bot Defender

対策は…

CAPTCHA＊2を設置？

WAF＊1で防御？

システム改修？



▶世界の150を超える企業で導入され、高い評価を獲得しています。
女性ファッション通販サイト 靴の通販サイト クーポンサイト

■Botによるアカウント乗っ取りを防止
■これまでは気づかなかったスクレイピングに
  よるコンテンツコピーも防止

■Botアクセスを99%以上遮断＊3

■Botトラフィック遮断によるサイトの
  レスポンス向上、インフラコストの削減

■アカウントの乗っ取り、なりすましによる
  不正な注文
■上記による利用者からのクレーム

■Botによる新商品の自動購入および転売
■Botの大量アクセスによるサイトの
  レスポンス低下

■Botアクセスを98%以上遮断＊4

■同じクーポンコードを載せているサイトが激減

■サイト上のクーポンコードを抽出して
  攻撃者のサイトに掲載
■競合サイト乱立による検索ランキング、
  サイト・企業価値の低下

Botによる
被害

導入後の
効果

▶WAFなど従来の対策では防御できないアクセスをブロックできます。

＊3：シューズ販売のECサイトを運営するShiekh Shoes社での実績。  ＊4：クーポン配布サイトを運営するCOUPON FOLLOW社での実績。

通常のアクセス

Botによる不正ログイン、買い占め、スクレイピングなど

Webアプリの脆弱性を突く攻撃（SQLインジェクション、クロスサイトスクリプティングなど）

OS/ミドルの脆弱性を突く攻撃、DoS/DDoS攻撃

ポートスキャン

Firewall IDS/IPS WAF
HUMAN｠Bot 
Defender

HUMAN｠Bot 
Defender
がブロック

高精度を誇るAI技術の活用と、導入・運用の負担を軽減するシンプルなアーキテクチャー。
Botの特性を的確にとらえたソリューションです。

連携
振る舞い情報
●マウスの動き
●キー入力速度　など

デバイスの特徴や
ユーザーの環境
●ディスプレイのサイズ
●バッテリーレベル
●ブラウザーの種類　など

お客さまの
Web/APIサーバー

●Webサーバーへの
モジュール適用と
HTMLコンテンツへ
のコード追加だけで
簡単に導入できます

●大がかりなシステム改
修は不要で既存構成
への影響はほとんど
ありません

クラウド上のHuman Security社
サーバー

●サイト離れの原因になるUX
低下を回避できます

●入力フォームがないページも
Botから保護できます

Webページをリクエスト
（Cookieを一緒に送信）3

判定結果2

振る舞いやデバイス情報を収集1

人には本来のページを表示
BotにはCAPTCHAを表示4

本カタログ掲載商品・サービスの詳細情報
www.hitachi-solutions.co.jp/perimeterx/

※HUMANは、Human Security, Inc.の米国およびその他の国における商標または登録商標です。  ※本カタログ中の会社名、商品名は各社の商標、または登録商標です。 ※本文中および図中では、TM
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