
DX（デジタルトランスフォーメーション）の推進やテレワークへの対応に伴い、クラウドサービスの業務活用が

増加しています。しかし、持ち出し端末からのインターネットアクセスによるマルウェア感染などのセキュリティリスクや、

テレワークの増加に伴うVPN回線圧迫による業務効率低下といった課題があります。

Zscalerは、これらの課題の解決に必要な機能をオールインワンで提供。場所やデバイスを問わず、

クラウドサービスやWebサイト、社内環境などへのセキュアなアクセスを実現します。

社内だけでなく、社外からの
Webアクセスを把握・制御し、
セキュリティを強化したい

クラウド型のWebプロキシ・リモートアクセスソリューション

Webサイトやクラウドサービスへの
セキュアなアクセスを実現

Zscaler Internet Access Zscaler Private Access

社内環境

テレワーク環境

危険なサイト

Zscaler

インターネットトラフィック量が増加し、
ネットワーク機器の拡張や
運用が負担となっている

社外でのネットワーク障害に
対してもスムーズな

トラブルシュートを実施したい

Zscaler Digital Experience
ネットワークトラフィックや
エンドポイントの状態を監視し、
迅速なトラブルシュートを支援ネットワーク

社内への安全・快適な
リモートアクセスを実現

こんな課題に

Zscalerなら

社内外問わず、
Webアクセスを一元管理し

セキュリティを強化

共通のセキュリティポリシー適用や、
マルウェア防御・サンドボックスなどの
多彩なセキュリティ機能により、
セキュアなWebアクセスを実現します。

インターネットトラフィックの
急増にも柔軟に対応可能

クラウドサービスのため、従来のような
ネットワーク機器の拡張や運用が
不要で、高いスケーラビリティを
提供します。

社外でのネットワーク障害に
対しても社内同様スムーズな
トラブルシュートを実現

AIによる解析で、通信障害発生
ポイントを迅速に特定。原因究明に
割く時間が不要となるため、スムーズ
なトラブルシュートを実現します。
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Z s c a l e r  I n t e r n e t  A c c e s s

Z s c a l e r  P r i v a t e  A c c e s s

Zscalerクラウドを介したセキュアな接続を実現。ネットワーク機器の
導入や既存ネットワークシステムの設定変更が不要なため、
容易な導入が可能。

Webアクセスに対して共通のポリシーを適用することで、クラウドサービスやWebサイトなどのインターネットへのセキュアな
アクセスを実現します。

マルウェア防御やサンドボックスなど、多様化するWebの脅威に
対するセキュリティ機能をオールインワンで提供。

完全クラウド対応のため、オンプレミスへのネットワーク機器の
設置や設定が不要。WebトラフィックをZscaler Internet Accessに
転送するだけで簡単に導入が可能。

利用状況は、管理ポータルからログをもとにグラフィカルに確認、
レポーティングも可能。

社内環境や、プライベートクラウドなどに対し、既存のファイアウォールの設定変更や、リモートアクセス専用の機器を導入する
必要なく、セキュアなリモートアクセス環境を迅速に実現します。

クラウド＆スケーラビリティに対応したアーキテクチャとなっているため、
トラフィックの急増にも機器の増強なしで柔軟に対応可能。

クライアントのセキュリティ状態をチェックし、状態に応じて接続先への
リモートアクセスを制御。

Z s c a l e r  D i g i t a l  E x p e r i e n c e

ネットワークトラフィック全体だけでなく、エンドポイントの状態も監視することで、通信トラブル発生時に効率的な
トラブルシュートが可能。円滑な業務遂行を支援します。

ユーザー、アプリケーション、デバイスなどの情報から通信状況をスコアリング。
スコアの低下も迅速に検知し、ユーザーがストレスを感じ始める前に対処。

通信状況をAIが解析し、担当者に通知。原因究明のために一から
情報を収集する必要もないため、担当者の負荷を軽減。

UCaaS*にも対応しており、通信品質に問題がないかを常時監視。
ハイブリッドワーク時のストレスを軽減し、円滑な業務遂行を支援。

UCaaS：Unified Communications as a Serviceの略。
             Microsoft TeamsやZoomなどのアプリケーションのことをさす。

社内端末

社内システム

クラウド環境

社外端末

Zscaler

社内端末

クラウドサービスZscaler

社外端末

トラフィック転送

URLフィルタリング

次世代ファイアウォール
帯域制御

マルウェアからの防御

アンチウイルス
高度な脅威保護
サンドボックス

企業内情報の流出対策

アプリケーション制御
ファイルタイプ制御

情報漏洩対策（DLP）

接続先に導入する仮想アプライアンス

ポリシーに応じて、「Client Connector」と
「App Connector」間のアクセスを制御

01

接続先に導入する仮想アプライアンス

幅広いセキュリティ機能

容易な導入

充実した運用面

ネットワーク機器不要

柔軟なスケールアウト

豊富なセキュリティ機能

効率的なトラブルシュートを実現

円滑な業務遂行を支援

UX低下を防止

App Connector

ZPA Public Service Edge

App Connector

App Connector
ZPA Public
Service Edge

Client Connector

App Connector

アプリケーションへの通信状態など、
さまざまな情報を可視化
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