
日立ソリューションズ × Fortinetソリューションで実現する

OTセキュリティ
近年のデジタル化やDX（デジタルトランスフォーメーション）の推進により、

工場の制御システム（OT）がネットワークと接続されたことで、製造業を狙う

サイバー攻撃のリスクは高まっています。一度の攻撃が、生産停止や人命に関わる

事故を引き起こし、企業の存続を揺るがす事態にもなりかねません。

事業継続性を確保する観点からも、OTセキュリティは今や、不可欠な対策です。

日立ソリューションズなら、段階的なOTセキュリティ対策のご提案が可能

制御システム（OT）で、このような課題はありませんか？

◼ OTセキュリティについてどのように取り組めばいいかわからない

◼ 現状の対策が十分なのかわからない

◼ 経営層に事業継続リスクの認識を得られない

◼ IT部門とOT部門を横断したセキュリティ対策が不足している

◼ 誰に相談すべきかわからない

サイバー攻撃から工場を守り、事業継続を支援

FW ：Firewall IPS：Intrusion Prevention System FSIRT: Factory Security Incident Response Team SCADA：Supervisory Control And Data Acquisition

HMI：Human Machine Interface PLC：Programmable Logic Controller VPN：Virtual Private Network
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日立ソリューションズ × Fortinetソリューションが提供する

主なOTセキュリティ

攻撃者の早期検出と自動隔離（FortiDeceptor※）

※2026年7月末当社取り扱い開始予定

デセプション（欺瞞）技術を活用し、攻撃者を偽のシステム（デコイ）へ誘導することで、

ネットワーク内部の脅威を早期に検知し、自動で遮断・隔離。

◼ ラテラルムーブメント（横展開）を早期検知し、FortiGateと連携して自動遮断

◼ WindowsやLinuxなどのITデコイにくわえ、さまざまなIoT／OTデコイに対応

◼ OT環境の稼働に影響を与えずに、容易に導入可能

社内の端末情報を
スキャン

デコイを展開
デコイへの侵入を

検知
侵害端末を隔離

資産の可視化
（FortiNAC）

ネットワークに接続するだけでIoT／OT含む

さまざまなデバイスを可視化。未管理の

デバイスは自動的に隔離VLANへ誘導。

従来のアプリケーション制御／IPSシグネチャ

に加え、産業用プロトコルを可視化・制御。

デバイスの
可視化と識別

デバイスの
コントロール

BACnet、Modbus/TCP、

DLMS/COSEM、OPC、

ELCOM、IEC.61850、

DNP3、PROFINET、S7

<対応プロトコル例>

製造業のシステム構築で培った豊富なノウハウを生かし、お客さまの

ご要望に応じた提案が可能。OTセキュリティのご相談は当社まで！

産業用プロトコルの制御
（FortiGate × OTセキュリティライセンス）
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