
ランサムウェアに感染するとどうなる？

端末やサーバーのデータが暗号化され使えなくなってしまいます。復号のために身代金を支払ったとしても、データが必ず復号される
保証はありません。また、バックアップを取得していてもバックアップデータ自体がランサムウェアに感染していたというケースもあります。

場合によっては事業停止といった事態に陥ってしまうケースも

⑤復旧④対応③検知②防御①特定
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EDRの監視・運用
アラート監視、初動対応から
調査まで迅速に対応
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1 バックアップ設計・構築
セキュリティの観点や
業務継続性を踏まえた
設計・構築

 バックアップデータ保護
保護領域での保管や
多世代管理
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 EDRの活用
ランサムウェアの
早期検知・封じ込め

3 データ回復
被害範囲および回復すべき
バックアップデータを特定。
データ汚染の有無を検証後、
速やかにデータを復旧
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PC,サーバー

ストレージ

回復データの特定

バックアップ
サーバー

復旧操作

データ回復

検知

バックアップ
サーバー

NIST:National Institute of Standards and Technology

事業継続に必要な対応をワンストップで提供

豊富な知識を持ったセキュリティエキスパートが、セキュリティの観点や業務継続性を踏まえたバックアップ・リストアの設計から構築、
EDR製品を活用した端末の日常的な監視運用、インシデント発生時の初動対応、データ復旧まで支援。NISTのサイバーセキュ
リティフレームワークで定義される、サイバーセキュリティ対策を構成する5つの要素それぞれに分類されるメニューを提供します。

食品製造業

複数のサーバーがランサムウェアに感染。
バックアップシステムも被害に遭い、
完全復旧まで約2カ月。

複数のサーバー、PCがランサムウェアに
感染。
取引先企業が操業停止となり、完全
復旧まで約1カ月。

自動車製造業

複数のサーバー、PCがランサムウェアに
感染。バックアップシステムも被害に
遭い、事業再開まで約2カ月。

医療機関

ランサムウェアに感染するとどうなる？

データ回復ソリューションとは

ランサムウェアなどによるデータ侵害の脅威が高まる中、災害対策や機器障害・

データ損失からのデータ復旧を目的とした従来のバックアップでは昨今の巧妙な

サイバー攻撃に対応することが難しくなっています。こうした状況において重要とな

るのが、インシデントが発生した場合にも、早急に事業を復旧するための仕組み

作りです。

ランサムウェアの被害から迅速なデータ回復を支援

データ回復ソリューション



※本リーフレット中の会社名、商品名は各社の商標、または登録商標です。 ※本文中および図中では、TMマーク、®マークは表記しておりません。 ※製品の仕様は、改良のため、予告なく変
更する場合があります。 ※本製品を輸出される場合には、外国為替及び外国貿易法ならびに米国の輸出管理関連法規などの規制をご確認の上、必要な手続きをお取りください。なお、ご不
明な場合は、当社担当営業にお問い合わせください。 ※本リーフレット中の情報は、作成時点のものです。

本リーフレット掲載商品・サービスの詳細情報

https://www.hitachi-solutions.co.jp/security/sp/solution/task/data_recovery.html
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セキュリティの観点や事業継続性を踏まえ、サイバー攻撃対策
を前提としたバックアップの設計・構築を支援。
バックアップデータを守ります。

ランサムウェアなどの脅威から
バックアップデータを保護・保全

感染
封じ
込め

影響範囲調査
OS初期化
アプリなど導入

一般的な
復旧の流れ

リストアデータ検証
リストア実施

業務再開

事業の早期復旧を
実現

感染
封じ
込め

影響範囲
調査

OS初期化
アプリなど導入

リストアデータ検証
リストア実施

業務再開

ソリューション
導入後

被害範囲（端末・時刻・ファイル）特定により、ランサムウェア感染後の「リストアデータの検証」や「リストア実施」の工数を大幅に
削減可能。業務の早期再開を支援します。

特長

導入効果
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独自技術を活用した調査ツールにより、データのエントロピー*
を評価し、ランサムウェアにより暗号化された可能性が高いファ
イルを検出。回復が必要なデータを絞り込むことで、事業復旧
にかかる時間を削減。

*エントロピー：ファイル内のデータの不規則性を表す尺度

独自技術を活用した調査ツールで
被害ファイルを特定
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サイバーセキュリティに関する専門知識や高度なスキルを持つ
技術者が、アラート発生の検知から感染前のバックアップデータ
特定、データ回復までをワンストップで支援することで、お客様
の運用負荷を軽減。

専門家によるワンストップ支援

EDRのアラート分析により被害範囲（被害を受けた
端末、時刻）を調査し、感染前のバックアップデータの特定・
データ回復を素早く実施。
迅速な業務復旧を支援。

対応EDR製品：CylanceOPTICS、Trend Micro Apex One、
FortiEDR、VMware Carbon Black、CrowdStrike

EDRの導入、運用サポートによる
被害の拡大防止
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サーバー異常やシステム停止で
感染に気付く。検知・初動の
遅れから被害が拡大。

影響範囲の特定に時間を要する。
手作業で被害ファイルを
探すことは現実的に困難。

影響範囲を絞り込めないため、
安全性の確保には「より広範囲」で

「より過去」に遡ったデータ回復が必要。

EDR/MDRサービスにより
感染を早期に検知し、
被害範囲を局所化。

EDRのアラート分析や調査ツールを用いて
効率的に被害範囲を特定。

影響範囲の絞り込みや、復旧方針の
意思決定に活用。

影響範囲の絞り込みにより、
回復が必要なデータを狭小化。

データ検証やリストアの時間を短縮。
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