
ランサムウェア感染時は、ネットワーク隔離、ラテラルムーブメントの防止など、被害拡大防止のため、
Halcyon社RDRチームから通知されるメールもしくは電話をもとに対処します。通知内容は英語のため、
メールの見落としなどが発生する可能性があります。
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ランサムウェア対策における
日本語通知ソリューション

ランサムウェア対策での迅速な対応を支援

ランサムウェア対策には迅速な対応が求められます。
Halcyon を導入することで、事前にランサムウェア感染を阻止する「リスクコントロール（可能
な限り感染させない）」と、いかに原状回復を迅速に実現するかという「ダメージコントロール
（被害を最小限にする）」を支援します。さらに TELstaff クラウド型通報管理サービスを
組み合わせることで迅速な対応を支援します。

電話／メール(※1)

※1…電話、メール以外にも、SMS、ビジネスチャット(Microsoft Teams、Slack、LINE WORKS)への通知も可能です。
※2…パトライト社製 ネットワーク制御信号灯NHB、NHVシリーズへの通知が可能です。

信号灯(※2)

■課題

■解決策
Halcyon と TELstaff クラウド型通報管理サービスを組み合わせることにより、 Halcyon社RDRチーム
から通知されるメールをもとに、電話、メール、信号灯で通知できます。通知の見落としを防止し、迅速な
対応を支援します。
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Halcyon社RDRチーム

対応が必要で
ある旨を

通知(英文)

Halcyon社
RDRチーム

Halcyonによる
①事前阻止
②被害拡大の防止
③迅速な復旧

電話／メール

業務に影響

Halcyonによる
①事前阻止
②被害拡大の防止
③迅速な復旧
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英文メールや
英語で電話で話されても

よくわからない・・。

対応が遅れると
感染が広がる



※本リーフレット中の会社名、商品名は各社の商標、または登録商標です。 ※本文中および図中では、TMマーク、®マークは表記しておりません。 ※製品の仕様は、改良のため、
予告なく変更する場合があります。 ※本製品を輸出される場合には、外国為替及び外国貿易法ならびに米国の輸出管理関連法規などの規制をご確認のうえ、必要な手続きをお取
りください。なお、ご不明な場合は、当社担当営業にお問い合わせください。 ※本リーフレット中の情報は、作成時点のものです。

本リーフレット掲載商品・サービスの詳細情報

www.hitachi-solutions.co.jp/telstaff/

株式会社パトライト
NHB4/NHB6
NHV4/NHV6

Halcyonの特徴

ランサムウェアの被害を最小限に

連携製品
Halcyon Tech, Inc. Halcyon

TELstaff クラウド型通報管理サービスの特徴

様々な手段による通知が可能

TELstaff クラウド型通報管理サービスでは、監視システムで異常を検知した際、REST API、コマンド
(Windows、Linux共に対応)、メールのいずれかの手段で連携することで、通知を行うことができます。
電話、SMS、メール、ビジネスチャット、信号灯と状況に応じて様々な通知手段を選択することが可能です。

信号灯

!!

・ビジネスチャットは、Microsoft Teams、Slack、LINE WORKSへの通知が可能です。
・信号灯は、パトライト社製 ネットワーク制御信号灯NHB、NHVシリーズへの通知が可能です。

・REST API
・コマンド
・メール

異常検知

さまざまなランサムウェアへの対策に特化した、サイバーレジリエンス強化のためのプラットフォームです。
「事前阻止」、「被害拡大の防止」、「迅速な復旧」の3つの機能を有し、エンドポイントやサーバーをランサムウェア
の脅威から守ります。暗号化されたデータの自動復号といった、Halcyon独自の技術による根本的な解決方法
を提供します。

万が一ランサムウェアに感
染してしまったとしても、
ホワイトハッカーを擁する
セキュリティ専門家集団の
日立ソリューションズと、
ランサムウェア対策のプロ
フェッショナル集団である
Halcyon社のRDRチー
ムが原状回復までサポー
トすることで、お客さまの
業務復旧を迅速に推進し
ます。
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