
Z-FILTER/i-FILTER@Cloud

DX推進やテレワーク導入などの働き方の多様化により、クラウドサービスの
業務利用や、社外からのシステム利用が増大するなど働く環境が変化する中、
セキュリティ対策の見直しが求められています。

ネットワークセキュリティと認証の強化で、ゼロトラストの実現を支えるプラットフォーム

SSE： Secure Service Edge、IDaaS：Identity as a Service、ZTNA：Zero Trust Network Access、 SWG：Secure Web Gateway 、
CFW：Cloud Firewall、FW：Firewall、IPS：Intrusion Prevention System、CASB：Cloud Access Security Broker、
DLP：Data Loss Prevention

このようなお悩みはありませんか？

SSE*とIDaaS*を一つのクラウドプラットフォームで提供し、
ゼロトラストネットワークの構築を支援

ID・パスワードだけでの認証は、
なりすましや退職者アカウントでの

不正ログインが心配

個別にセキュリティ製品を
導入すると、高額になるうえ、
機器設定やメンテナンス作業が
複雑化し、担当者の負担が増大

VPN突破による複数システム
への侵入リスクや、VPN接続時の
認証の手間から、セキュリティと

利用面に限界を感じる

独自の認証方式も含めた
複雑な多要素認証により、

認証強化を実現

ZTNA*、SWG*、CFW*など
豊富な機能でマルウェア感染や

不正アクセスを防ぎ、
ゼロトラストネットワークを実現

・・・

豊富なセキュリティ機能を
一元的に提供できるため、
導入コストを抑えつつ、
運用負担も軽減
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独自のデータベースにもとづいたアクセス制御により、ネットワークを強固に保護

独自のデータベースにもとづいたWebフィルタリング技術をSASE*に統合。高精度かつ幅広く網羅した
データベースを利用しており、安定的なセキュリティ強化が可能です。

多要素認証により認証強化を実現

ID・パスワードやパスキーなどの標準的な認証方式に加え、位置情報認証、第三者認証、定期認証
など認証方式を選択可能。多要素認証で、なりすましによる不正アクセスや情報漏洩を防止します。

グレーゾーン（未知の脅威）

業務上不適切なサイト、不許可のポート・プロトコル

安全が確認されたサイト、許可されたポート・プロトコル

×

×

標準的な認証方式

ID・パスワード

認証

クライアント

証明書認証

● ● ● ● ● ●

Password
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生体認証

（顔・指紋）
FIDO認証 パスキー認証

独自の認証方式
＋

位置情報認証 第三者認証 定期認証

Z-FILTERの機能のうち、ネットワークセキュリティ関連に特化したサービス。
ホワイトリスト方式のWebフィルタリング、CASB、DLP、AVSBを低コストかつ
短期間で導入可能。
場所や端末を問わず、強固なネットワークセキュリティを実現します。

さまざまな機能を統合し、導入・運用負荷を軽減

ZTNA、SWG、CASBなどのセキュリティ機能とIDaaSを一つのプラットフォームで統合・管理
できるため、導入コストや運用負担を軽減できます。 国内製品ならではの高水準なサポート
と安定したコスト設計に加え、Webアクセスやクラウドファイアウォールには目的別プリセットを
豊富に用意。セキュリティ担当者の負担を軽減し、安全なインターネット利用を実現します。
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i-FILTER@Cloud ● ● ● ● - ● - - - - ● - ●

Z-FILTER ● ● ● ● ● ● ● ● ● ● ● ● ●

SASE：Secure Access service Edge

Z-FILTERの特長

AVSB：Anti-Virus Sandbox、IPsec：Internet Protocol Security、GRE：Generic Routing Encapsulation
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