
クラウドサービスや生成AIサービスの利用拡大や、OT・IoT機器によるネットワーク接続が進んでいます。

その一方で、ランサムウェア感染などのサイバー攻撃によるセキュリティリスクやVPN回線圧迫による業務効率低下

といった課題が深刻化しており、対応が求められています。

Zscalerは、これらの課題の解決に必要な機能を提供。クラウドサービスや生成AIサービス、社内外はもちろん、

工場などのOT環境にも、セキュアなアクセスと通信トラブル発生時の迅速なトラブルシュートを支援します。

社内だけでなく、社外からの
Webアクセスを把握・制御し、
セキュリティを強化したい

クラウド型のWebプロキシ・リモートアクセスソリューション

Webサイトやクラウドサービスへの
セキュアなアクセスを実現

Zscaler Internet Access
Zscaler Private Access

社内環境

テレワーク環境

危険なサイト

Zscaler

インターネットトラフィック量が増加し、
ネットワーク機器の拡張や
運用が負担となっている

社外でのネットワーク障害に
対してもスムーズな

トラブルシュートを実施したい

Zscaler Digital Experience
ネットワークトラフィックや
エンドポイントの状態を監視し、
迅速なトラブルシュートを支援

ネットワーク

社内への安全・快適な
リモートアクセスを実現

こんな課題に

Zscalerなら

社内外問わず、
Webアクセスを一元管理し

セキュリティを強化

インターネットトラフィックの
急増にも柔軟に対応可能

社外でのネットワーク障害に
対しても社内同様スムーズな
トラブルシュートを実現

生成AI

Zscaler AI Guard
生成AI利用の可視化・制御や
AI特有の攻撃をブロック 工場
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アプリケーションへの通信状態など、
さまざまな情報を可視化

Z s c a l e r  I n t e r n e t  A c c e s s

Z s c a l e r  P r i v a t e  A c c e s s

VPNに依存しないアプローチ（脱VPN）によりインターネット側に
露出するポイントを減らすことで、安全なリモートアクセス環境を実現。

クラウドサービスや生成AIサービスなど、インターネットへのセキュアなアクセスを実現します。

Web上の脅威に対するセキュリティ機能をオールインワンで提供。

オンプレミス機器が不要。Webトラフィックを転送するだけの簡単導入。

利用状況は、管理ポータルからログをもとにグラフィカルに確認可能。

社内環境やプライベートクラウドなどに対し、セキュアなリモートアクセス環境を迅速に実現します。

クラウド＆スケーラビリティに対応したアーキテクチャとなっているため、
トラフィックの急増にも機器の増強なしで柔軟に対応可能。

クライアントのセキュリティ状態をチェックし、状態に応じて接続先への
リモートアクセスを制御。

Z s c a l e r  D i g i t a l  E x p e r i e n c e

通信トラブル発生時に効率的なトラブルシュートが可能。円滑な業務遂行を支援します。

通信状況をスコアリングし、スコアの低下も迅速に検知、対処。

通信状況をAIが解析し、担当者に通知。

UCaaS*の通信品質を常時監視。
* Unified Communications as a Service：Microsoft TeamsやZoomなどのアプリケーションのことをさす。

社内端末

社内システム

クラウド環境

社外端末

Zscaler

社内端末

クラウドサービス

Zscaler

社外端末

トラフィック転送

URLフィルタリング

次世代ファイアウォール
帯域制御

マルウェアからの防御

アンチウイルス
高度な脅威保護
サンドボックス

企業内情報の流出対策

アプリケーション制御
ファイルタイプ制御

情報漏洩対策（DLP）

接続先に導入する仮想アプライアンス

ポリシーに応じて、「Client Connector」と
「App Connector」間のアクセスを制御

01

接続先に導入する仮想アプライアンス

幅広いセキュリティ機能

容易な導入

充実した運用面

ゼロトラスト型リモートアクセス

柔軟なスケールアウト

豊富なセキュリティ機能

効率的なトラブルシュートを実現

円滑な業務遂行を支援

UX低下を防止

App Connector

ZPA Public Service Edge

App Connector

App Connector
ZPA Public
Service Edge

Client Connector

App Connector

生成AIの利用状況を可視化・制御。安全な生成AI利活用を支援。

生成AI利用時のリスクにも対応

生成AI

社内外はもちろん、工場などのOT環境にも柔軟に対応！
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